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Praambel und Gegenstand der Vereinbarung

Diese Vereinbarung (nachfolgend: ,AUFTRAGSVERARBEITUNGSVERTRAG/ ,AVV*)
konkretisiert die datenschutzrechtlichen Rechte und Pflichten Gber den Umgang mit
personenbezogenen Daten von Mitarbeitern des VENDOR (nachfolgend:
+AUFTRAGGEBER-DATEN®) als datenschutzrechtlich verantwortliche Stelle
(nachfolgend: ,AUFTRAGGEBER®) durch den PLATFORM PROVIDER (nachfolgend:
+/AUFTRAGNEHMER") auf der ATE PLAFTORM im Zusammenhang mit der
FIRMENMITGLIEDSCHAFT nach § 2 ,Allgemeine Geschéftsbedingungen fiir Rat
gebendes Unternehmen (VENDOR)® (nachfolgend: ,HAUPTVERTRAG"). Insbesondere
sollen damit die Anforderungen an eine Auftragsverarbeitung nach Art. 28 der
Verordnung (EU) 2016/679/ EU-Datenschutz-Grundverordnung (nachfolgend:
"DSGVO*) eingehalten werden.

AUFTRAGNEHMER und AUFTRAGGEBER (nachfolgend: ,PARTEIEN"/ einzeln
,PARTEI") schlieRen daher einen AUFTRAGSVERARBEITUNGSVERTRAG zu den
nachfolgenden Bestimmungen:

§1
Umfang der Beauftragung/Weisungsbefugnisse des AUFTRAGGEBERSs

Der AUFTRAGNEHMER wird die AUFTRAGGEBER-DATEN ausschliellich im
Auftrag und gemaf den Weisungen des AUFTRAGGEBERSs verarbeiten, sofern der
AUFTRAGNEHMER nicht gesetzlich dazu verpflichtet ist. In letzterem Fall teilt der
AUFTRAGNEHMER dem AUFTRAGGEBER diese rechtlichen Anforderungen vor
der Verarbeitung mit, sofern das betreffende Gesetz eine solche Mitteilung nicht
wegen eines wichtigen 6ffentlichen Interesses verbietet.

Die Verarbeitung von AUFTRAGGEBER-DATEN durch den AUFTRAGNEHMER
erfolgt ausschlief3lich in der Art, dem Umfang und zu dem Zweck wie in Anhang 1
zu diesem AUFTRAGSVERARBEITUNGSVERTRAG spezifiziert; die Verarbeitung
betrifft ausschlieRlich die darin bezeichneten Arten personenbezogener Daten und
Kategorien betroffener Personen.

Die Dauer der Verarbeitung entspricht der Laufzeit des HAUPTVERTRAGS.

Der AUFTRAGGEBER behalt sich das Recht zur Erteilung von Weisungen Uber Art,
Umfang, Zwecke und Mittel der Verarbeitung von AUFTRAGGEBER-DATEN vor.
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Der AUFTRAGNEHMER hat den AIFTRAGGEBER unverziglich zu informieren,
wenn er der Meinung ist, eine Weisung verstoRe gegen Datenschutzvorschriften.
Der AUFTRAGNEHMER ist berechtigt, die Durchfihrung der entsprechenden
Weisung solange auszusetzen, bis sie durch den AUFTRAGGEBER bestatigt oder
geandert wird.

§2
Anforderung an Personal
Der AUFTRAGNEHMER hat alle Personen, die AUFTRAGGEBER-DATEN
verarbeiten, bezuglich der Verarbeitung von AUFTRAGGEBER-DATEN zur
Vertraulichkeit zu verpflichten.

Der AUFTRAGNEHMER stellt sicher, dass ihm unterstellte natirliche Personen, die
Zugang zu AUFTRAGGEBER-DATEN haben, diese nur auf seine Anweisung
verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der
Mitgliedstaaten zur Verarbeitung verpflichtet.

§3

Sicherheit der Verarbeitung

Der AUFTRAGNEHMER ergreift alle geeigneten technischen und organisatorischen
Malnahmen, die unter Berlcksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstéande und der Zwecke
der Verarbeitung der AUFTRAGGEBER-DATEN sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten
der betroffenen Personen erforderlich sind, um ein dem Risiko angemessenes
Schutzniveau fur die AUFTRAGGEBER-DATEN zu gewahrleisten.

Der AUFTRAGNEHMER hat vor dem Beginn der Verarbeitung der
AUFTRAGGEBER-DATEN die entsprechend geeigneten und erforderlichen
technischen und organisatorischen MaRnahmen zu ergreifen und wahrend des
HAUPTVERTRAGs aufrechtzuerhalten sowie sicherzustellen, dass die
Verarbeitung von AUFTRAGGEBER-DATEN im Einklang mit diesen Mallhahmen
durchgeflihrt wird.

§4

Inanspruchnahme weiterer Auftragsverarbeiter

Der AUFTRAGGEBER genehmigt hiermit in allgemeiner Weise die
Inanspruchnahme weiterer Auftragsverarbeiter durch den AUFTRAGNEHMER. Die
gegenwartig vom AUFTRAGNEHMER eingesetzten weiteren Auftragsverarbeiter
sind in Anhang 2 genannt.

Der AUFTRAGNEHMER wird den AUFTRAGGEBER uber jede beabsichtigte
Anderung in Bezug auf die Hinzuziehung oder Ersetzung weiterer
Auftragsverarbeiter informieren. Der AUFTRAGGEBER ist berechtigt, gegen jede
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beabsichtigte Anderung Einspruch zu erheben. Erhebt der AUFTRAGGEBER
Einspruch, ist dem AUFTRAGNEHMER die beabsichtigte Anderung untersagt. Im
Falle zugelassener Anderungen wird der AUFTRAGNEHMER die Liste der
Unterauftragnehmer in Anhang 2 entsprechend aktualisieren und dem
AUFTRAGGEBER unverlangt zur Verfligung stellen.

Der AUFTRAGNEHMER wird jedem weiteren Auftragsverarbeiter vertraglich
dieselben Datenschutzpflichten auferlegen, die in diesem
AUFTAGSVERARBEITUNGSVERTRAG in Bezug auf den AUFTRAGNEHMER
festgelegt sind.

Der AUFTRAGNEHMER wird vor jeder Beauftragung sowie regelmafig wahrend
der Beauftragung Uberprifen, dass die weiteren Auftragsverarbeiter geeignete
technische und organisatorische MalRnahmen ergriffen haben und diese so
durchgeflhrt werden, dass die Verarbeitung der AUFTRAGGEBER-DATEN gemaf
diesem AUFTRAGSVERARBEITUNGSVERTRAG erfolgt.

§5
Rechte der betroffenen Personen
Der AUFTRAGNEHMER wird den AUFTRAGGEBER im Rahmen des Zumutbaren
mit technischen und organisatorischen MalRnahmen dabei unterstutzen, seiner
Pflicht zur Beantwortung von Antragen auf Wahrnehmung der ihnen zustehenden
Rechte betroffener Personen nachzukommen.

Der AUFTRAGNEHMER wird insbesondere:

e den AUFTRAGGEBER unverziglich informieren, falls sich eine betroffene
Person mit einem Antrag auf Wahrnehmung ihrer Rechte in Bezug auf
AUFTRAGGEBER-DATEN unmittelbar an den AUFTRAGNEHMER wenden
sollte;

e dem AUFTRAGGEBER auf Anfrage alle bei ihm vorhandenen Informationen
Uber die Verarbeitung von AUFTRAGGEBER-DATEN geben, die der
AUFTRAGGEBER zur Beantwortung des Antrags einer betroffenen Person
bendtigt und Uber die der AUFTRAGGEBER nicht selbst verfugt.

§6
Sonstige Unterstiitzungspflichten des AUFTRAGNEHMERs

Der AUFTRAGNEHMER meldet dem AUFTRAGGEBER, unverziglich nachdem
ihm eine solche bekannt geworden ist, jede Verletzung des Schutzes von
AUFTRAGGEBER-DATEN, insbesondere Vorkommnisse, die zur Vernichtung, zum
Verlust, zur Veranderung, oder zur unbefugten Offenlegung von beziehungsweise
zum unbefugten Zugang zu AUFTRAGGEBER-DATEN flihren. Die Meldung enthalt
nach Maéglichkeit eine Beschreibung:
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e der Art der Verletzung des Schutzes der AUFTRAGGEBER-DATEN, soweit
mdglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungefahren Zahl der betroffenen
personenbezogenen Datensatze;

e der wahrscheinlichen Folgen der Verletzung des Schutzes der
AUFTRAGGEBER-DATEN;

e der von dem AUFTRAGNEHMER ergriffenen oder vorgeschlagenen
Malinahmen zur Behebung der Verletzung des Schutzes der
AUFTRAGGEBER-DATEN und gegebenenfalls Mal3nahmen zur Abmilderung
ihrer moglichen nachteiligen Aus-wirkungen.

Fur den Fall, dass der AUFTRAGGEBER verpflichtet ist, die Aufsichtsbehérden
und/oder Betroffenen nach Art. 33, 34 DSGVO zu informieren, wird der
AUFTRAGNEHMER den AUFTRAGGEBER auf dessen Anfrage unterstiitzen,
diese Pflichten einzuhalten.

Der AUFTRAGNEHMER wird den AUFTRAGGEBER im Rahmen des Zumutbaren
bei etwa von ihm durchzufuhrenden Datenschutz-Folgenabschatzungen und sich
gegebenen-falls anschlielienden Konsultationen der Aufsichtsbehérden nach Art.
35, 36 DSGVO unterstutzen.

§7
Datenléschung und -zuriickgabe
AUFTRAGNEHMER wird auf die Weisung des AUFTRAGGEBERs hin mit
Beendigung des HAUPTVERTRAGs alle AUFTRAGGEBER-DATEN entweder
vollstdndig und unwiderruflich I6schen oder an den AUFTRAGGEBER
zurlckgeben, sofern nicht gesetzlich eine Verpflichtung des AUFTRAGNEHMERSs
zur weiteren Speicherung der AUFTRAGGEBER-DATEN besteht.

§8
Nachweise und Uberpriifungen
Der AUFTRAGNEHMER hat sicherzustellen und regelmaRig zu kontrollieren, dass
die Verarbeitung der AUFTRAGGEBER-DATEN mit diesem
AUFTRAGSVERARBEITUNGSVERTRAG, einschliellich des in Anhang 1
festgelegten Umfangs der Verarbeitung der AUFTRAGGEBER-DATEN, sowie den
Weisungen des AUFTRAGGEBERSs in Einklang steht.

Der AUFTRAGNEHMER wird die Umsetzung der Pflichten nach diesem
AUFTRAGSVERARBEITUNGSVERTRAG in geeigneter Weise dokumentieren und
dem AUFTRAGGEBER entsprechende Nachweise auf dessen Anfrage vorlegen.
Der AUFTRAGNEHMER wird insbesondere dokumentieren:
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e alle Vertraulichkeitsverpflichtungen von Personen, die AUFTRAGGEBER-
DATEN verarbeiten;

e alle sich in seinem Einwirkungsbereich ereignenden Verletzungen des
Schutzes von AUFTRAGGEBER-DATEN einschlieRlich aller damit im
Zusammenhang stehenden Fakten, deren Auswirkungen und von ihm
ergriffene Abhilfemalinahmen;

e alle Vertrage Uber die Inanspruchnahme weiterer Auftragsverarbeiter und
alle Prifungen weiterer Auftragsverarbeiter im Sinne von Ziffer 4.;

e alle auf Weisung des AUFTRAGGEBERs erfolgten L&schungen von
AUFTRAGGEBER-DATEN.

Der AUFTRAGGEBER ist berechtigt, den AUFTRAGNEHMER vor dem Beginn der
Verarbeitung von AUFTRAGGEBER-DATEN und regelmafRig wahrend der Laufzeit
des HAUPTVERTRAGs beziglich der Einhaltung der Regelungen dieses
AUFTRAGSVERARBEITUNGSVERTRAGS, insbesondere der Umsetzung der
technischen und organisatorischen MaRnahmen, selbst oder durch einen von ihm
beauftragten Prifer zu Uberprifen; einschliellich durch Inspektionen. Der
AUFTRAGNEHMER ermdglicht solche Uberpriifungen und tragt durch alle
zweckmaRigen und zumutbaren MalRnahmen zu solchen Uberpriifungen bei, unter
anderem durch:

e die Gewahrung der notwendigen Zugangs- und Zugriffsrechte und
e der Bereitstellung aller notwendigen Informationen.

Anhange:

Anhang 1: Zweck, Art und Umfang der Datenverarbeitung, Art der Daten
und Kategorien der betroffenen Personen

Anhang 2: Weitere Auftragsverarbeiter
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Anhang 1: Zweck, Art und Umfang der Datenverarbeitung, Art der Daten und Kategorien der
betroffenen Personen

Zweck der Datenverarbeitung: Zweck der Datenverarbeitung ist die Bereitstellung
von personalisierten NUTZERKONTEN flr Mitarbeiter des AUFTAGGEBERs auf
der ATE PLATFORM im Rahmen der FIRMENMITGLIEDSCHAFT nach dem
HAUPTVERTRAG. Nur auf diese Weise ist es dem AUFTRAGGEBER méglich, mit
Mitarbeitern als EXPERTS BERATUNGSLEISTUNGEN Uber die ATE PLATFORM
zu erbringen.

Art der personenbezogenen Daten: Von der Datenverarbeitung umfasst sind
berufs- und aufgabenbezogene Daten von Mitarbeitern des AUFTRAGGEBERS,
insbesondere Namen, entsprechende E-Mail-Adresse beim Unternehmen des
AUFTRAGGEBERSs sowie Beschaftigungs- und Tatigkeitsbereich.

Art Datenverarbeitung: Art der Datenverarbeitung ist das Speichern und die
Offenlegung durch Ubermittlung.
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Anhang 2: Weitere Auftragsverarbeiter

Kategorien
Firma, An- Art der Ver- Zweck Art der Da- der betroffe-
schrift arbeitung ten nen Perso-
nen
STRATOAG, | AUFTRAG- Mitarbeiter
Otto-Ost- Ubermittlung, Hostin GEBER-DA- des AUF-
rowski-Str. 7 Speicherung 9 TEN (Mitar- TRAGG-
10249 Berlin beiterdaten) BERs
Microsoft
Corporation
One Microsoft
Way AUF' . .
TRAGGE- Mitarbeiter
Redmond, WA Ubermittlung, Datenbank- BER-DA- des AUF-
98052-6399 Speicherung verwaltung TEN (Mitar- TRAGG-
USA beiter-da- BERs
(MICROSOFT ten)
AZURE; Re-
chenzentrum
Westeuropa
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